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Cloud sikkerhed og compliance

Saet fokus pa informationssikkerhed, herunder isaer IT-sikkerhed, risici og compliance. En mulighed for at sikre, at de
stillede krav er implementeret og kan blive verificeret tilfredsstillende.

|
Fa kontrol med jeres IT-lgsning i skyen

Pa kurset far du en bedre forstaelse af de udfordringer og muligheder, der er i skyen, nar det meste er automatiseret,
dokumenteret og sker via software samt nar IT-systemlandskaber skabes og administreres via kode.

Deltagerprofil

Kurset er til dig, der gnsker viden om handtering af informationssikkerhed i cloudbaserede IT-lgsninger.

Det vil veere en fordel, hvis du har arbejdet med IT-sikkerhed og compliance i nogle ar eller har interesse i at fa indsigt i
disse emner med udgangspunkt i en virtuel verden.

Udbytte

« Indblik i nogle af de teknikker, der bliver anvendt i skyen
« Kendskab til de integrationer mellem IT-lgsninger i skyen med andre eksisterende IT-lgsninger on-premise
« Indblik i forskellen mellem cloud-leverandarens IT-sikkerhed og den IT-lasning, som bliver skabt og afviklet hos
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cloud-leverandgren

Forstaelse for risici og risikoappetit

Laer sammenhaengen mellem krav og kontroller i en cloudbaseret IT-lgsning
Forstd muligheder for at opna compliance

Indblik i IT-sikkerhed ifm. brug af kognitive services og kunstig intelligens

Det far du pa arrangementet

Qvelser og inddragelse
Kursusbevis

Erfaren underviser
Fuld forplejning
Casearbejde

Gratis parkering
Materiale pa dansk
Undervisning pa dansk

Indhold

Infrastructure as Code (1aC) og brug af bl.a. Tarreform

Containere og microservice herunder brug af Docker

Accepteret IT-sikkerhed ifm. med brug af lambda funktioner

Hensyn til brug af kognitive service, herunder kunstig intelligens (Machine Learning, Deep Learning og Artificial
Intelligence)

Risici eksempelvis leverandgrafhaengighed ved brug af alternative lasninger eksempelvis Kubernetes
Software Defined Network (SDN) og integration med cloudleverandgr

OpenShift og ISTO samt integration med SDN Igsninger

Brug af ISO-standarder herunder sammenhaeng mellem ISO 27001 og ISO 27017

Handtering af de forskellige kravtyper bl.a. infrastruktur- og applikationskontroller

Handtering af masternagler og krypteret data

Automatiske og manuelle kontroller

GDPR med fokus pa artikel 32

Databehandleraftaler

Anvendelse af IT-revisionserkleeringer

Sogte du andre kurser?

Se vores udvalg af kurser i Information Security.

UNDERVISER
Peter Anglov

Peter er uddannet civilingenigr og har beskaeftiget sig med IT-sikkerhed og IT-revision i nogle af de starste
IT-installationer i Danmark. Peter er en engageret underviser med mange ars erfaring.

Har du faglige spergsmal sa kontakt

Malene Kjeersgaard
+45 72202523

mch@teknologisk.dk


https://www.teknologisk.dk/kurser/information-security-kurser/c2709
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